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1 Nutzerkreis des elektronischen BEV-Formularcenters
Zum potentiellen Nutzerkreis gehoéren alle vom BEV betreuten Personen sowie die
BEV- und KVB-Mitarbeiterinnen und Mitarbeiter.

2 Zweck des elektronischen BEV-Formularcenters

Die Verwendung elektronischer Formulare dient der direkten, elektronischen Daten-
ubermittlung an das BEV auf sicherem Wege. Gleichzeitig werden Daten so weit wie
maoglich validiert, so dass der Schriftwechsel mit dem BEV minimiert werden kann.
Stand heute mussen die ausgefullten Formulare neben der elektronischen Datentber-
mittlung fast ausnahmslos ausgedruckt, unterschrieben und auf dem Postweg an das
BEV versandt werden (Rechtskraftigkeit des Dokuments). Kunftig ist der Einsatz der
elektronischen Signatur fur elektronische Formulare geplant, mit der auf das Nachrei-
chen einer unterschriebenen Papierversion von Formularen / Antragen verzichtet wer-
den kann.

3 Sicherheitskonzept

Das BEV legt grol3en Wert darauf, dass die elektronische Kommunikation so sicher wie
maoglich abgewickelt wird. Folgende SicherheitsmaRnahmen kommen deshalb zum Ein-
satz:

3.1 Anmeldung am BEV-Formularcenter nur mit persénlichen Zugangsdaten
Nach Zusendung des von lhnen unterschriebenen Teilnahmeantrags fur das BEV-
Formularcenter an das BEV (siehe entspr. PDF-Antrag in der BEV-Intenet-Seite) erhal-
ten Sie umgehend Ihre Zugangsdaten (Benutzername und ein personliches Passwort)
zum BEV-Formularcenter. Die Anmeldedaten sind nur Ihnen bekannt; somit wird ge-
wabhrleistet, dass niemand unberechtigt Zugriff auf Ihre Formulardaten erlangen kann.
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3.2 Datenubermittlung nur mittels SSL

Eine Anmeldung am BEV-Formularcenter ist nur Gber den sicheren Zugang mit SSL-
Verschlisselung moéglich (Secure Socket Layer); dies wird erkennbar an der mit https://
beginnenden URL ( https://www.bev-formularcenter.de ). SSL verschlisselt die Daten-
kommunikation zwischen lhrem Computer und den Rechnern des BEV-Formularcenters
und macht sie somit vertraulich. Die Datenkommunikation zwischen BEV-
Formularcenter und BEV (siehe auch 3.4) wird ebenfalls per SSL abgesichert.

3.3 Zertifikat des BEV-Formularcenters
Mit dem SSL-Zertifikat des BEV-Formularcenters wird die Vertrauenswuirdigkeit dieser
Internet-Seite bescheinigt. Das Zertifikat wird jahrlich erneuert.

Abbildung: Abdruck des Zertifikats, Register ,Allgemein”
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=1 Pertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:
+Garantiert die Identitat eines Remotecomputers

* hahere Angaben finden Sie in den Angaben der Zertifizierungsstele

Ausgestellt vy, bev-Formularcenter, de

Ausgestellt Deutsche Telekom CA S

Giltigab 11.12.2008 bis 16.12.2009

Zertifikat installieren. ., Ausstelererklarung |



https://www.bev-formularcenter.de/
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Um die Zertifikatskette vom Wurzelzertifikat bis zum eigentlichen Webserverzertifikat
des BEV-Formularcenters vollstéandig prifen zu kénnen, missen Sie ggf., soweit nicht
bereits vorhanden, die drei Aussteller-Zertifikate im Internet herunterladen und in lhren
Browser importieren.

Abbildung: Abdruck des Zertifikats, Register ,Zertifizierungspfad”
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Dieses Zertifikat ist golkig,

3.4 Schutz des BEV-Formularcenters

Das BEV-Formularcenter wird im Rechenzentrum des Bundesministeriums flr Finanzen
(BMF) betrieben. Die dortige IT-Umgebung ist durch entsprechende IT-
SicherheitsmalBnahmen (Firewall-Architektur etc.) gegen unberechtigte Zugriffe abgesi-
chert.



3.5 lhre personlichen Zugangsdaten

Bewahren Sie die lhnen Gbermittelten Anmeldedaten sicher auf. Haben Sie den Ver-
dacht, dass Ihre Anmeldedaten (Benutzername, Passwort) auch anderen Personen be-
kannt geworden sind oder anderweitig kompromittiert wurden, setzen Sie sich bitte um-
gehend mit uns in Verbindung, damit wir flr Sie ein neues Passwort ausstellen kénnen.
Die Kontaktdaten zum ,Servicecenter Formulare* des BEV finden Sie auf dessen Inter-
net-Seite www.bev.bund.de.

3.6 Ordnungsgemales Abmelden vom BEV-Formularcenter

Damit kein Unberechtigter Zugriff auf Ihr Benutzerkonto erhalten kann, empfehlen wir
Ihnen, sich immer ordnungsgemal tber die Funktion ,Abmelden” vom Formularcenter
abzumelden und nicht lediglich das Browserfenster zu schlieRen oder den Computer
auszuschalten.

3.7 Sicherheit des eigenen Computers

Beachten Sie ferner, regelméaRig und unmittelbar nach Bekanntgabe durch den Herstel-
ler Sicherheitsupdates ihres Betriebssystems bzw. Ihres Browsers einzuspielen. Die
Verwendung eines aktuellen Virenschutzprogramms mit den jeweils aktuellsten Viren-
definitionsdateien und einer ,Personal Firewall* wird als selbstverstandlich angesehen.

4 Datenschutz

Beim Betrieb des BEV-Formularcenters werden die gesetzlichen Datenschutzbestim-
mungen eingehalten. Die von lhnen Ubermittelten Daten werden nur zur geschaftsma-
Rigen, internen Weiterverarbeitung im BEV genutzt. Nach Ubermittlung der von lhnen
eingegebenen Daten an das BEV werden diese im Formularcenter geléscht. Eine Aus-
nahme stellt der Kindergeldantrag dar, dessen Daten maximal 30 Tage vorgehalten
werden. Nach der Bearbeitung lhres Formulars / Antrags im BEV wird dieses/dieser
geschaftsmaliig in Ihrer betreffenden Akte gespeichert.

Die Nutzung des BEV-Formularcenters wird zu technischen Prufzwecken protokolliert.
Folgende Daten werden gespeichert: IP-Adresse lhres Rechners, Datum und Uhrzeit
des Seitenbesuchs.


www.bev.bund.de

